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摘要 :研究局域网设计中的防雷安全技术, 分析了雷击的危害、雷击的方式 ;并分析了雷击入侵计算

机网络系统的几种方式,针对这些入侵方式提出相应的防雷设计方法, 结合实际的网络防雷方案给

出了具体的实施步骤,给出了在局域网设计中的防雷保护设计应注意的一些问题.
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引言

雷电灾害是�联合国国际减灾 10年�公布的最严重的 10种自然灾害之一
[ 1]

. 全球每年因雷

击造成人员伤亡,财产损失不计其数;导致火灾、爆炸, 建筑物损毁等事故频繁发生. 随着计算机

技术的发展,越来越多的行业采用计算机网络技术来实现信息化管理,但是近年来发生了多起

计算机网络系统遭雷击破坏的事件
[ 2]

: 同济大学膳食科计算机网络曾连续 5次遭雷电侵袭, 主

机房以及 8个食堂电脑终端共有 19个通讯接口损坏, 一万多名教工、学生无法用磁卡就餐; 武

汉理工大学马房山校区遭雷击,击坏 16台网络交换机、1台路由器,几十个网卡;武汉科技大学

计算机网络遭雷击,击坏 5台网络交换机、服务器、网卡, 直接经济损失约 10万元等等. 这些计

算机网络系统遭到雷击破坏而瘫痪的事件,常常造成巨大损失, 也使人们更加重视计算机网络

系统的防雷技术,必须研究一个充分的网络防雷方案, 保障网络系统的安全.

自富兰克林首先研究大气中的雷电现象开始, 国内外学者纷纷提出了防范雷击的技术方

案,主要是针对建筑物、电力线路、树木等的防雷保护进行研究,并取得了卓有成效的成果
[ 3-5]

,

随着计算机网络的发展并不断深入人们的生产生活中,计算机网络雷击事件也多方报道,针对

计算机网络的雷击问题, 国内外学者也进行了多方面的研究, 余济临
[ 6]
从电磁角度提出了计算

机网络防雷的思想,分别对电源、网络、接地作了防雷的技术分析和理论设计参考, 刘宁
[ 7]
等从

该单位的网络防雷建设分析,提出了计算机网络防雷设计思想, 其他学者也提出了众多不同的

技术方案
[ 3-11]

, 这些方案考虑的角度不尽相同,但还没有形成一个更加完善的网络防雷体系.网

络防雷的重点一方面是直击雷的防范,另一方面是感应雷的防范, 要研究两者的防范设计融合

为一个安全的网络防雷方案, 从而切实充分地保障计算机网络设备免遭雷击,减少损失.

本文将讨论局域网设计中的防雷技术,分析雷击的危害、雷击的方式、雷电的入侵途径和防

雷的技术原理, 结合实例给出防雷设计的一般步骤.对于研究网络的安全、防雷设计的思想都具
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有指导意义,对计算机网络技术的普及应用、保障网络系统的安全具有重要意义.

1 � 雷击入侵网络系统

雷电灾害是如何入侵网络系统的呢? 雷击主要有两种方式
[8]

: 直击雷和感应雷. 雷电直接

击中线路并经电器设备进入大地的雷击过电流为直击雷;而由雷闪电流产生的强大电磁场变化

与导体感应出的过电压、过电流形成的雷击称为感应雷.

雷击入侵计算机网络系统的主要途径有如下几方面:

( 1) 电源的破坏:雷击产生的强大电磁场,往往对网络系统的供应电源产生巨大的破坏,可

能产生高电压和过电流, 从而击毁网络设备.

( 2) 直击雷的破坏:建筑物内的网络设备由建筑物的防雷装置保护,户外的网络线路可能

受到直击雷的破坏.

( 3) 线路的破坏:雷电产生的强电磁场沿着与设备相连的信号线、电源线侵入网络系统.由

于雷电产生强大电磁场, 该电磁场产生的强脉冲与导线耦合传导,从而沿着线路入侵.

( 4) 接地体的破坏:设备接地体在雷击时产生瞬间高电位而损坏.这是因为防护直击雷的

装置将雷电电流引向自身由接地体分流流入大地, 在接地体上形成高电位, 使与接地体连接的

网络设备由于接地体电位升高而损坏.

在计算机局域网中, 交换机、服务器、路由器等网络设备安置在建筑物内, 受建筑物的防雷

系统保护, 直击雷破坏网络设备的可能性较小,但建筑物外部的网络线路可能受到直击雷的破

坏,目前户外的网络线路基本采用光纤线路, 大大减少了直接雷破坏的可能;局域网中发生雷击

事件主要是感应雷的破坏,因此防雷的重点是感应雷. 在防范雷击入侵的时候要注意设备安装

方法, 包括线路和布局、安装位置的规范,以免受雷电在空间分布的电场、磁场的影响而损坏线

路和设备.

2 � 局域网防雷设计

网络防雷设计的基本原则是防止雷电产生的过电压、过电流以及电磁干扰,将计算机网络

屏蔽在防雷保护器中间, 使网络成为一个独立的保护区域.

针对局域网的防雷设计,要根据前面分析中提到的几种雷击入侵方式来进行设计, 第 1种

防雷设计称之为电源防雷设计;第 2种入侵方式对应的设计称之为直击雷的防雷设计; 第 3种

和第 4种都属于感应雷的防雷设计. 因此,局域网的防雷设计主要考虑这 3种形式的防雷设计.

在具体的每一种防雷设计中还要根据实际情况采用多级保护设计,多级防雷设计是因为能量需

要逐级泄放 , 传输线路会感应LEMP(雷击电磁脉冲辐射) , 对于拥有网络系统的建筑物, 多级防

雷成本较低,保护较为充分,是局域网防雷的基本方法.

具体来说, 局域网的防雷设计可从以下 6个方面考虑:

2. 1 � 电源系统的防雷设计

电源系统防雷主要是防止过电流、过电压的入侵, 在电源部分应采用多级保护的方案
[ 9]

.

( 1) 一级防雷: 在电源进入建筑物的总开关处安装电源防雷器,作为电源的一级防雷.

( 2) 二级防雷: 在网络控制室主机房的电源配电柜、在普通电源机柜安装电源防雷箱.

( 3) 三级防雷:在服务器的电源端, 安装插座式电源兼网络三级防雷器;在交换机的电源

端,安装电源防雷器.
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2. 2 � 网络线路的防雷设计

这部分的设计主要针对感应雷的防雷设计. 在网络交换机、HUB之间如果采用光纤线路连

接,光纤线路本身并不传导雷电流,因此无需考虑此段线路的雷电防护,但如果采用双绞线路连

接,则必须对双绞线路网络进行防护
[ 10]

.

网络线路防护一般在外线接口处采用第一级防护,交换机、路由器处采用第二级防护,终端

设备处采用第三级防护. 防雷的安全性与采用的防雷级数成正比,因此多一级防雷装置, 防雷效

果更安全更可靠.

( 1) 一级保护: 在外线接口处均安装网络防雷器进行一级防雷保护.

( 2) 二级保护: 在路由器、防火墙的输入端、路由器连接到防火墙线路,防火墙入口处、服务

器与中心交换机之间、防火墙与中心交换机之间、交换机入口处均安装网络避雷器, 进行二级防

雷保护.在二级交换机(或集线器)与工作站之间、交换机(或集线器)的输出端与工作站安装对

应数量的网络避雷器.

( 3) 三级保护: 在终端设备和其他用户终端安装网络防雷器,进行三级防雷保护.

2. 3 � 网络屏蔽设计

当有雷电现象时,在整个自然环境中将产生强大的交变磁场, 为了防止这个自然界中的强

大磁场产生的强脉冲与导线耦合传导,沿着线路入侵计算机网络系统,必须对计算机网络系统

进行网络屏蔽设计.

屏蔽系统是为了保证在有干扰环境下系统的传输性能. 抗干扰性能包括两个方面, 即系统

抵御外来电磁干扰的能力和系统本身向外辐射电磁干扰的能力.

2. 4 � 等电位与接地处理
根据国家相关技术标准

[ 12]
,接地处理的一个原则是接地电阻必须小于 1 �, 才能保证接地

线间不产生电位差、不相互干扰.机房一般采用 4种接地形式, 包括计算机专用直流逻辑地、交

流工作地、安全保护地、防雷保护地.

2. 5 � 综合布线防雷设计
结构化布线系统包括 6个子系统

[ 11]
: 工作区子系统、水平支干线子系统、管理子系统、垂直

主干子系统、设备子系统和建筑群主干子系统.在这些系统的连接中要从防雷的角度考虑,采用

光纤连接的子系统是最好的防雷措施,光纤通道的周围应没有容易产生雷击的物品, 避免雷电

击中这些物品而导致光纤网络的破坏,同时做好网络的屏蔽措施; 如果采用双绞线的子系统则

要注意在进出建筑物时网络线路的防雷以及连接到网络设备时的防雷.

2. 6 � 设备选择

在做好相关的设计之后, 还有一个重要的问题是设备选择问题, 根据信息产业部标准
[13-14]

,

网络系统防雷器要满足如下要求:

( 1) 网络防雷器:网络防雷器的相位电压应满足通信设备接口的需要, 对雷电的响应时间

应在 ns级; 网络防雷器应满足数据传输速率及带宽的需要, 其接口应与被保护设备兼容;网络

防雷器的插入损耗应满足网络系统的要求.

( 2)同轴电缆防雷器:同轴电缆防雷器插入损耗 � 0. 2 dB,驻波比 � 1. 2, 同轴电缆防雷器最

大输入功率能满足发射机最大输出功率的要求,安装与接地方便,具有不同接头,同轴电缆防雷

器与同轴电缆接口应具备防水功能.

在做好防雷设计中, 要根据网络的要求选择参数匹配的防雷器,防雷器的主要技术参数有
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9个:标称电压 Un、额定电压 Uc、额定放电电流 I sn、最大放电电流 Imax、电压保护级别 Up、响应

时间 T a、数据传输速率 Vs、插入损耗 A e 和回波损耗 A r等参数.

3 � 校园网实例防雷设计

如图 1所示的拓扑结构(主干网)的校园网络. 中心交换机为 Quidway S6506,二级交换机为

Quidway
R

S3026E.在中心机房放置有一台中心交换机、一台二级交换机、网管工作站、工作组服

务器、防火墙、WWW、DNS、E-mail、FTP等服务器; 在各分机房放有若干台二级交换机, 分机房分

布于各栋楼中, 在各栋楼中分别有各信息点. 该网络处于广东省内(雷电高发区) ,是一个中型校

园网络.

根据前面提出的防雷设计思想对这个计算机网络作防雷设计.

图 1� 主干网拓扑结构图

3. 1 � 电源防雷设计

(1) 一级防雷: 该校园网地

处广东雷电高发区, 虽然中心机

房所在大楼防雷系统较好,考虑

到中心机房的重要性,必须作一

级防雷设计.在中心机房所在大

楼总电源进线的配电柜安装电

源防雷模块,并联安装, 并在总

UPS处安装电源防雷模块. 对于

各二级交换机的分机房的一级

保护一般由分机房所在的大楼

的防雷系统保护,如果经检测该

楼的防雷系统不满足网络的要

求, 同样安装电源防雷模块, 进

行一级防雷保护.

( 2) 二级防雷:对于中心机房和各分机房的电源进线处的配电柜内安装防雷器, 作二级保

护.在电源的配电柜的防雷设计中要考虑电源的接线方式, 常见的是三相五线和单相三线制,则

应选用相应的电源防雷箱,并联安装.

( 3) 三级防雷:在中心交换机和各二级交换机的电源输入处安装插座式防雷器, 作为电源

的末级保护,在网管工作站、防火墙、服务器的电源输入处安装带网络保护功能的插座式网络防

雷器.

3. 2 � 网络系统防雷设计

( 1) 一级防雷:在中心机房的网络输入端安装网络专用防雷器作一级保护. 中心交换机和

二级交换机是用光纤连接,光纤防雷效果好, 因此这部分的网络可不作一级防雷设计.

( 2) 二级防雷: 各二级交换机与 HUB、PC 机通过双绞线连接, 因此在各二级交换机的机柜

内安装网络交换机专用防雷器, 24路端口保护.

( 3) 三级防雷: 各HUB和 PC机采用带有网络保护的防雷插座,这部分的防雷保护已经在

电源部分三级防雷中作了保护设计.
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3. 3 � 网络屏蔽防雷设计

在设计中采用的屏蔽方法是在连接硬件外层包上金属屏蔽层以滤除不必要的电磁波.采用

金属网、管套等围起保护网络设备,在主机房将所有的金属门窗与天花板龙骨多次连接, 将雷电

形成的脉冲电磁场从空间入侵的通道阻隔开来,以达到电磁屏蔽的目的.

3. 4 � 等电位与接地防雷设计

设计考虑采用综合接地方式, 即交流接地和安全工作接地合二为一,与直流接地、防雷接地

分别用三根接地引线引至大楼的地面, 再将它们与避雷地桩接成综合接地网,这样, 它们应有同

样的电位,在发生雷击时便不会发生雷电反击而损坏设备.

3. 5 � 综合布线防雷设计

在这部分的设计中可结合前面的线路设计来考虑,同时在综合布线系统中要注意以下几个

方面的问题:

( 1) 电源线路不要与网络线路同槽架设,数据插座与电源插座保持一定距离.

( 2) 广域网线路不要与局域网线路同槽架设.

( 3) 网络线路沿墙壁布置时,有条件应距离墙壁一定距离安装.

( 4) 屏蔽槽要有足够的厚度,并要求两点接地.

3. 6 � 防雷设备的选择

根据所选用的网络设备和所处的环境的电气特点,估算各电气参数,既估算电源的电压、电

图 2� 网络系统的防雷示意图(局部)

电源线: � D1� 电源一级防雷; D2� 电源二级防雷; D3� 电源三级防雷

网络线: � L1� 线路一级防雷; L2� 线路二级防雷; L3� 线路三级防雷

流值和电磁场的大小,又结合实

际的其他电气特性, 选择合适的

网络防雷设备.

最后形成的整个网络的防

雷结构如图 2 所示 (局部示意

图) ,图中只标识了电源和网络

线路的防雷设计,未标识网络屏

蔽、等电位、接地处理和综合布

线等部分的防雷设计.

根据以上 6个步骤的防雷

设计,对整个校园网络形成一个

安全的防雷体系,满足了该校园

网络的防雷要求,并取得了良好

的效果.

4 � 小结

通过理论分析, 提出了网络防雷设计的一般步骤, 并结合实例, 设计了网络防雷安全的方

案,在进一步的研究工作中将研究网络防雷设备与所处的网络环境如何达到最优化工作,争取

更大程度的完善网络防雷安全体系.网络防雷是非常重要的一项工作.随着计算机网络的普及

与应用,越来越多的网络系统将步入人们的生活工作中,而雷电是自然界随机性强、破坏力大的一

种客观现象,我们在作网络设计时必须对防雷做好充分的认识,确保建成的网络系统安全可靠.
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The Lightning Protection Analysis and Design for LAN

XIE Rui, LING Jie, LI Zhen- jun

( Faculty of Computer, Guangdong University of Technology , Guangzhou 510090, China)

Abstract: This paper analyzes the lightning damage, the interrupt ion to the computer network, and the light-

ning protection method in the LAN design. Base on the analysis, it comes up with six measures and some

problems in the lightning protection design.

Key words: lightning protection; LAN design; lightning
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